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Sesión 3 Guía para el Instructor
Comunicación en línea - Grupo Combinado


Grupo Combinado
DESCRIPCIÓN GENERAL 
Sesión 3 - Comunicación en Línea











Duración de la Sesión
 (1 hora y 45 minutos)

Descripción
Internet abre innumerables oportunidades de comunicación con amigos y familiares, contactos de trabajo y desconocidos. Juntos, veremos las distintas herramientas para comunicarse en línea, cómo utilizarlas para comunicarnos con diferentes tipos de personas y cómo resguardar la seguridad al hacerlo. Incluye un debate sobre correo electrónico, redes sociales y fraude (scams) por Internet.

Objetivos
Los adultos podrán:
· Definir terminología básica relacionada con el correo electrónico y las redes sociales.
· Acceder y navegar en la bandeja de entrada del correo electrónico.
· Enviar, recibir, responder y adjuntar archivos a un mensaje de correo electrónico.
· Identificar los intentos de phishing (suplantación de identidad) y cómo responder de manera adecuada.
· Conversar sobre la forma en que las redes sociales afectan a los usuarios jóvenes.
· Participar en videollamadas en línea

Los estudiantes podrán (Estándares 2a, 2b, 6a, 7b de la Sociedad Internacional para la Tecnología en la Educación, (del inglés, ISTE):
· Describir la potencial longevidad de la actividad en línea.
· Considerar de qué manera la actividad en línea podría ser vista y juzgada por distintas personas.
· Comprender que los perfiles en línea no representan en su totalidad y con exactitud a una persona.
· Identificar los intentos de phishing (suplantación de identidad) y cómo responder de manera adecuada.
· Describir el uso efectivo y el buen comportamiento para las videollamadas en línea
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Preparación
· Impresión
· Material para los adultos
· Opcional: Material “No morder el anzuelo del phishing y De todos modos, ¿de quién es el perfil? (las actividades también aparecen en las diapositivas)
· Hoja de registro
· Elija las credenciales de Gmail para las demostraciones de instrucción durante el taller.
· Configure una reunión de práctica por Zoom, con sala de espera y código de acceso (o plataforma de videoconferencias preferida).
· Personalice las diapositivas con cualquier anuncio relevante.
· Usted podría agregar su dirección de correo electrónico: al tutorial de correo electrónico.
· En las diapositivas, agregue una ID (Identificación de Usuario) y código de acceso para la reunión de práctica por Zoom.
· Cambie la actividad de Zoom a plataformas para videoconferencias preferidas, si lo desea.

Justo Antes de la Sesión
· Abra la presentación de las diapositivas en la computadora que utilizará para la presentación.
· Inicie sesión en la cuenta de Gmail que se utilice para las demostraciones durante el taller.
· Prepare un mensaje de correo electrónico y un adjunto a utilizar para responder a los estudiantes durante el tutorial.
· Inicie sesión en la cuenta de Zoom donde se realizará la reunión de práctica.
· Coloque una hoja de registro cerca de la entrada.
· Hable con los facilitadores asistentes sobre cómo le gustaría que circulen entre los participantes y respondan preguntas individuales, y presten atención a las preguntas que son relevantes para el grupo.
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DESCRIPCIÓN 


Grupo Combinado

Sesión 3 - Comunicación en Línea


Llegada | 10 Minutos
Todos los participantes se registran. Cada familia debe sentarse juntos y compartir una computadora. Utilice este tiempo para asegurarse que cada familia haya traído su dispositivo, que puedan iniciar sesión en el mismo, verificar si está cargado o conectarlo a un tomacorriente, y conectarlo al Wi-Fi. Además, pregunte si los adultos tienen una cuenta Google. Si es así, asegúrese de que tengan su contraseña. De lo contrario, ayúdelos a crear una cuenta, si el tiempo lo permite.

Presentación y Agenda | 5 minutos
Presente a los facilitadores que están presentes. Establezca las expectativas para la comunicación durante la sesión. Explique la forma en que las familias compartirán los dispositivos. Describa el cronograma para la sesión y sus objetivos.

Actividad para Romper el Hielo | 5 minutos
Invite a que cada participante se presente y responda las preguntas a debatir a medida que las realicen.
· Pregunta para Debatir: ¿Con quién le gustaría comunicarse en línea?

Introducción a Escribir al Correo Electrónico | 15 minutos
(Características Generales de la Presentación de las Diapositivas y Tutorial para el Grupo)
PRÁCTICA: adultos en las computadoras.
· Demostración: Navegar por la bandeja de entrada y escribir un mensaje de correo electrónico.
· Palabras Clave: bandeja de entrada, dirección de correo electrónico, asunto, archivo adjunto, remitente, respuesta
· Actividad: Escribir y enviar un mensaje de correo electrónico al instructor. Abrir una respuesta enviada por el instructor y descargar un archivo adjunto. Responder al instructor.

Cómo realizar una videoconferencia | 12 minutos
(Características Generales de la Presentación de las Diapositivas y Debate)
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Descanso | 10 minutos

Características generales de las redes sociales | 10 minutos
(Características Generales de la Presentación de las Diapositivas)
· Palabras Clave: redes sociales, amigos/seguidores, perfil privado, perfil público, publicación, mensaje directo, bloquear y denunciar
· Actividad: Analizar http://bit.ly/tsmfacts
· Preguntas para Debatir: ¿Les sorprendió algo de esto? ¿Les hace repensar su percepción de la forma en que su estudiante utilizará las redes sociales? Estudiantes, ¿creen que estas cosas podrían ser verdad de otros estudiantes aunque no sea verdad para ustedes?

Es bueno ser amable | 5 minutos
Adaptado de Google’s Be Internet Awesome Curriculum en CC BY 4.0
(Debate en Grupo)
· Preguntas para Debatir: ¿Cómo se comunican con las personas cuando no es cara a cara? ¿Alguna vez han sentido que se los ha malinterpretado cuando se comunicaron en línea? ¿Por qué piensan que podría ser sencillo malentender un mensaje de texto?
· Actividad: “Ten cuidado con el tono”. Invite a los estudiantes a leer los mensajes en voz alta para demostrar la actitud o la emoción del autor. Pregunte al grupo sobre qué creen que es más probable.
· Preguntas para Debatir: ¿Que advierten en los diferentes tonos de voz? ¿Cómo creen que se podrían comunicar para asegurarse que la otra persona reciba el mensaje sepa lo que queremos decir? ¿Qué podrían hacerlos decidir a NO usar un mensaje de texto para comunicarte?

Compartir con Cuidado | 10 minutos
Adaptado de Google’s Be Internet Awesome Curriculum en CC BY 4.0
(Actividad y Debate en Grupo)
· Pregunta para Debatir: ¿Qué pueden saber de alguien a partir de su cuenta en una red social?
· Actividad: “De todos modos, ¿de quién es el perfil?” Describir a una persona basándose en las publicaciones que realiza en las redes sociales. Comparar la descripción con la descripción real de la persona.
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· Pregunta para Debatir: ¿Quién verá lo que publican en línea?
· Actividad: “¿Cómo nos ven los demás?” Imaginar de qué manera audiencias específicas interpretarían publicaciones en redes sociales.

No caigas porque es falso, Características Generales del Spam (correo no deseado) | 8 minutos
Adaptado de Google’s Be Internet Awesome Curriculum en CC BY 4.0
(Características Generales de la Presentación de las Diapositivas y Debate en Grupo)
· Pregunta para Debatir: ¿Por qué alguien a quien no conocen podría enviarles un mensaje? ¿Qué tipo de mensajes de correo electrónico podrían encontrar en su carpeta de Spam (Correo no deseado)?
· Palabras Clave: phishing, correo basura, virus
· Actividad: No muerdas el anzuelo del phishing. Decidir si los mensajes de correo electrónico y los sitios web son intentos de phishing (suplantación de identidad).

Práctica sobre Phishing y Cierre | 12 minutos
(Actividad a su Propio Ritmo y Encuestas al Salir)
· Demostraciones: Primera pregunta del Cuestionario sobre Phishing.
· Actividades: Completar phishingquiz.withgoogle.com de manera interactiva, visitar otros recursos y completar los tickets de salida.
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Grupo Combinado
GUION 
Sesión 3 - Comunicación en Línea








Las palabras en itálica son instrucciones y notas para usted, no son para que las lea en voz alta.
El texto resaltado indica que los participantes deben completar dichas instrucciones en sus dispositivos al mismo tiempo que se realiza la demostración.

Llegada | 10 minutos
· Otorgue algo de tiempo para que los participantes lleguen y se acomoden de modo que todos puedan comenzar juntos.
· Cada participante que llegue debe registrarse (tanto el adulto como el estudiante).
· Las familias deben sentarse juntas de modo que puedan compartir su computadora y trabajar juntos en las actividades.
· A medida que lleguen, pregúntele al adulto si tiene una cuenta de Google. Si es así, asegúrese de que tengan su nombre de usuario y contraseña a mano. De no ser así, pueden utilizar este tiempo para crear una cuenta.
· Antes de comenzar, asegúrese de que cada familia participante tenga su dispositivo con carga (o que tenga acceso a un tomacorriente), inicie sesión en su dispositivo y se conecte al WiFi.

Presentación y Agenda | 5 minutos
· Presente a los facilitadores que están presentes.
· Hoy, practicaremos cómo utilizar el correo electrónico y repasaremos algunos términos relacionados con las redes sociales. Esa parte está dedicada especialmente a los adultos; tal vez los estudiantes puedan ayudarnos con eso. Luego, hablaremos un poco sobre la forma en que los estudiantes se ven afectados por las redes sociales y cómo ser cuidadosos al comunicarnos virtualmente, para que podamos estar seguros y comprendernos mejor. Por último, vamos a ver de qué manera las personas trabajan juntas, en línea, en proyectos de crowdsourcing (participación colectiva) y finalizaremos con una práctica sobre cómo reconocer mensajes falsos en línea.

Presentaciones y Actividad para Romper el Hielo | 8 minutos
· Antes de comenzar, los invito a que nos presentemos y, al hacerlo, por favor responden esta pregunta:
[image: ] Pregunta para Debatir: ¿Con quién les gustaría comunicarse en línea?■
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· Brinde un ejemplo mencionando su primer nombre y una persona con la que se comunica en línea.

Introducción a Escribir un Correo Electrónico | 15 minutos
(Características Generales de la Presentación de las Diapositivas y Tutorial para el Grupo)
PRÁCTICA: adultos en las computadoras.
· Una de las formas más básicas para comunicarse en línea es mediante el correo electrónico. Se utiliza para enviar mensajes directamente entre dos personas utilizando sus direcciones de correo electrónico.
Existen muchos sitios web diferentes que pueden brindar una dirección de correo electrónico y todos pueden enviar mensajes entre sí.
· Estudiantes, acompañen al adulto mientras navegan en su correo electrónico en la computadora. Podrían ayudar al adulto y ustedes podrían tener preguntas acerca del correo electrónico que les gustaría realizar también.
· Hoy, analizaremos Gmail y practicaremos con la dirección de Gmail del adulto. Es posible que tengan otras direcciones de correo electrónico, por ejemplo, de su proveedor de Internet o de su trabajo. A la mayoría de las personas les resulta más sencillo utilizar solo una o dos direcciones de correo electrónico.
· Aunque hoy practicaremos con Gmail, pueden elegir utilizar cualquier correo electrónico que quieran en el futuro. Lo que aprenderemos hoy solo puede diferir un poco con otros proveedores de correo electrónico.
· Adultos, asegúrense de saber cuál es su dirección de correo de Gmail y contraseña ahora. Si no tienen una cuenta Gmail o no recuerdan la contraseña, podemos ayudarles a generar una cuenta o prestarles una cuenta para practicar.

Cómo Abrir Gmail y Nuevo Mensaje
Abran Google Chrome y luego vayan a la URL gmail.com.■
■

Si alguien más ha iniciado sesión y no han sido ustedes, hagan clic en el extremo superior derecho y cambien a su cuenta. Levanten la mano si necesitan ayuda con esto.
· La Bandeja de entrada; es el lugar donde pueden ver los mensajes recibidos. Es como la pantalla de inicio de la cuenta de correo electrónico.
[image: ]Si esta es la primera vez que abren su correo electrónico, puede ser necesario que hagan clic en “Ok” un par de veces para dirigirse a su bandeja de entrada real. Cuando puedan ver algo similar a lo que les estoy mostrando, están en el lugar correcto. Si necesitan ayuda para llegar aquí, levanten la mano.■
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· El centro de la pantalla es el lugar donde aparecerán los nuevos mensajes de correo electrónico. Probablemente ya tengan algunos mensajes de correo.
[image: ]Vamos a escribir un mensaje de correo juntos. Para comenzar un nuevo mensaje de correo electrónico, presionen el botón escribir que se encuentra cerca del extremo superior izquierdo de la pantalla.■

[image: ]Aparecerá un nuevo recuadro de mensajes en el extremo inferior derecho. Pueden agrandarlo utilizando el botón de la flecha que se encuentra en el extremo superior derecho de ese recuadro.■

Partes de un Mensaje de Correo Electrónico
· La primera parte de un mensaje de correo electrónico es el campo del “para”. Es aquí donde escribirán la dirección de correo electrónico de la persona a quien le envían el mensaje.
[image: ]Me gustaría que me envíen un mensaje de correo, así que hagan clic en la línea de “para” y escriban mi dirección de correo electrónico. Deletree su dirección de correo electrónico. Lo mejor sería utilizar una dirección donde pudieran contactarlo después de la clase, incluso si no fuera una dirección de Gmail sobre la que estén trabajando en la demostración.■

· La siguiente sección es la línea del asunto. El asunto es como el título de su mensaje de correo que el destinatario puede leer antes de abrir su mensaje de correo. El asunto debe ser corto e informar al destinatario el tema del mensaje de correo.
[image: ]Para este mensaje, haga clic en “asunto” y escriba un par de palabras que me permita saber cuál es el motivo del mensaje.■

· Una buena línea de asunto sería algo como “Práctica del Taller” o “Clase de Informática en Biblioteca”. Una línea de asunto que diga “¡Hola!” o un mensaje de correo sería menos útil porque no me estaría indicando por qué me están enviando un mensaje.
· En general, es una buena idea escribir el cuerpo del mensaje como si fuera una carta, pero un poco menos formal.
[image: ]Comiencen con un saludo como “Estimado/a…” el nombre de la persona, o si tienen confianza con el destinatario, pueden comenzar con “¡Hola!” Así que hagan clic en el cuerpo del mensaje, debajo de la línea del asunto, y escriban un saludo.■

[image: ]Después del saludo, presionen Enter en el teclado dos veces para colocar un espacio entre el saludo y el cuerpo del mensaje. Luego, escriban el mensaje.■

· Los mensajes de correo electrónico deben ser cortos y sencillos. Solo escriban una o dos oraciones sobre el motivo por el que me están enviando el mensaje o qué aprenderemos en la clase de hoy.
[image: ]Para finalizar el mensaje, presionen “Enter” dos veces, escriban una frase de cierre como “Gracias” o “¡Hablamos pronto!” a continuación, en la siguiente línea, escriben su nombre.■

[image: ]Ahora, el último paso para escribir un mensaje de correo es ¡leerlo para detectar errores! Lea nuevamente su mensaje para detectar errores y cuando estén listos, presionen Enviar.■

· Si necesitan ayuda con alguna de las partes del mensaje de correo electrónico, levanten la mano y uno de nosotros se acercará para ayudarlos.
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· A medida que los alumnos finalicen con sus mensajes y reciban ayuda de los demás facilitadores, responda rápidamente a cada uno de los mensajes que reciba. Adjunte una imagen divertida a cada mensaje, por ejemplo una imagen de una mascota. Sería una buena idea copiar y pegar un mensaje corto como:
“¡Hola!
¡Qué bueno que haya venido a la clase de hoy! He adjuntado una imagen que puede gustarle. Háganos saber si tiene alguna pregunta.
¡Gracias! Abi

Cómo Responder un Mensaje de Correo Electrónico
[image: ]  Todos verifiquen su bandeja de entrada y vean si tienen algún mensaje nuevo.■

· A la izquierda de la línea del nuevo mensaje, al lado de la estrella, pueden ver el nombre de la persona que les envió el mensaje y también leerán “yo” porque respondieron al mensaje que ustedes enviaron.
· A la derecha, pueden ver la línea del asunto que ustedes escribieron. Es la misma línea de asunto porque respondieron al mensaje que enviaron.
· Debajo, pueden ver un archivo adjunto.
· Hagan clic en cualquier lugar en esa línea para abrir el mensaje. Lo mejor es hacer clic en el remitente o en el asunto.
· El mensaje original que han enviado se encuentra en la parte superior y se encuentra contraído. Podrían hacer clic en el mensaje para verlo por completo.
[image: ]A continuación, se encuentra el nuevo mensaje que les he enviado. Tómense un momento para leerlo y abran la imagen adjunta haciendo doble clic sobre ella.■

[image: ]Hagan clic en el botón “responder” que se encuentra en la parte inferior. Automáticamente se creará un mensaje para el destinatario con la misma línea de asunto.■

· Si quisieran enviarme una imagen o cualquier tipo de archivo, podrían adjuntarlo al mensaje de correo haciendo clic en la imagen del clip o sujetador de papeles. Es como adjuntar papel a una carta y recibe el nombre de adjunto.
[image: ]Envíenme una repuesta comentándome qué piensan sobre la imagen que les envié. No se preocupen por adjuntar un archivo. (Si tiene tiempo y/o si el grupo tiene interés, puede mostrarles cómo adjuntar un elemento al mensaje de correo, como su práctica del Google Doc del último taller o una imagen guardada de Internet).■

[image: ]  Hagan clic en “Bandeja de Entrada” que se encuentra a la izquierda de la pantalla para regresar a la bandeja.■

Sesión 3 Guion | 4 de 15
Kit de Herramientas de NC para Digital Readiness



· Ustedes pueden ver que ahora el mensaje de correo aparece en color gris porque lo han abierto. Los mensajes nuevos aparecen en color blanco.
· Podrán ver un número tres cerca del nombre del remitente, lo que significa que hay tres mensajes en esta conversación, el primero que enviaron, mi respuesta y la respuesta que ustedes enviaron.

Repaso y Preguntas
· Estos son los conceptos básicos sobre cómo enviar, recibir y responder un mensaje de correo electrónico.
[image: ]Tómense un momento para revisar la bandeja de entrada. Pueden practicar enviándome mensajes o intentar algunas de estas opciones en la pantalla. Si hay algún botón que no saben qué es, pregúntennos qué hacer. ¡Si desean ayuda, hágannoslo saber!■


Cómo realizar una videoconferencia | 12 minutos
(Características Generales de la Presentación de las Diapositivas y Debate)
PRÁCTICA: Adultos en las computadoras.
· Hablemos sobre una nueva forma de comunicación en línea: la videoconferencia.
· Las videoconferencias o videollamadas son un tipo de comunicación en línea en el que dos personas o más se conectan por video y/o audio a través de Internet en tiempo real.
· En general, uno se conecta mediante la cámara y un micrófono incorporado en el dispositivo, aunque a veces es posible conectarse por audio, llamando a un número de teléfono.
· Algunas plataformas de videoconferencias populares son Microsoft Teams, y Google Meet.
· Cada plataforma o marca para videoconferencias funciona de forma apenas diferente, y pueden verse diferentes en diferentes dispositivos, pero todas tienen algo en común. Por ejemplo, el botón de video on/off (activado/desactivado) tiene aspecto muy similar en cada una, pero se encuentran en distintos lugares en la pantalla.
Como ingresar a una reunión por Zoom Meeting
Si usted o el colaborador escolar utilizan un plataforma para videoconferencias diferente, puede ser una buena idea reescribir esta sección teniendo en cuenta dicha plataforma. Puede realizar una demostración en vivo o reemplazarla con capturas de pantallas en la presentación de las diapositivas.
· Comencemos con cómo conectarnos a Zoom.
· Si alguien los ha invitado a una llamada por Zoom, en general, son dos las formas de unirse.
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· Primero, les pueden enviar un enlace para la llamada. Por lo general, son direcciones de URLs largas, difíciles de escribir en la barra de direcciones, así que solo harán clic en el enlace.
· O a veces, mostrarán un hipervínculo de texto, por lo que pueden hacer clic en una palabra subrayada en azul, como "haga clic aquí".
· Si se unen haciendo clic en el enlace, deberían conectarse automáticamente a Zoom, ya sea en el navegador o en la aplicación.
· La otra forma de unirse es utilizando la ID (identificación) de la reunión. En general, es un número de 10 u 11 dígitos que les brindará el organizador de la reunión.
· Si cuentan con dicho código, pueden abrir la aplicación de Zoom o ir al sitio web de Zoom y buscar el botón que dice “Unirse” o “Unirse a una Reunión.”
· Una vez que hayan hecho clic allí, aparecerá un recuadro para que escriban la ID de la reunión. Algunas reuniones también tienen un código de acceso.
· Una vez que hayan ingresado la ID de la reunión o que hayan hecho clic en el enlace, Zoom comprobará si tienen la aplicación de Zoom instalada. De no ser así, les preguntará si desean descargar la aplicación. En general, es una buena idea.
· Si no desean hacerlo o no pueden descargar la aplicación, pueden hacer clic en “Cancelar” y luego “Unirse desde el Navegador”. Esto no siempre funciona tan bien como la aplicación.
· Si ya cuentan con la aplicación, el enlace podría pedirles que hagan clic en “Abrir Zoom” para abrir el enlace en la aplicación.
· Si no han iniciado sesión en la cuenta, podría solicitarles sus nombres. Deberían escribirlo de la manera en que desean que los demás lo lean en la reunión.
· Bien, después de haber hecho clic en el enlace o escrito la ID de la reunión, luego haberse unido mediante la aplicación o el navegador, pueden suceder dos cosas.
· Es posible que ingresen directamente a la reunión.
· Si no ingresaron a la reunión de inmediato, probablemente reciban un mensaje mencionando el motivo.
· Tal vez, la persona que organizó la reunión todavía no le ha dado inicio o quizás estén en la sala de espera. De cualquier manera, solo deben esperar hasta que la persona a cargo de la reunión de inicio o haga clic en sus nombres para permitirles ingresar desde la sala de espera.
· Si están esperando durante largo tiempo y no sucede nada, vuelvan a comprobar la hora y fecha exacta, luego comuníquense con el organizador de la reunión para solicitar ayuda.
· ¿Alguna pregunta sobre cómo unirse a una reunión?
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Práctica en una Reunión por Zoom
· Bien, practiquemos unirnos a una llamada por Zoom con una ID de la reunión.
[image: ]Todos vamos a estar en la misma reunión. Como todos estamos sentados cerca uno del otro, es posible que tengamos problemas con el audio, de modo que antes de tenerlos, todos bajemos el volumen por completo en los dispositivos. Si no están seguros si el volumen está desactivado, levanten la mano.■

[image: ]¡Fantástico! Ahora, veremos la ID de una reunión por Zoom en la pantalla. Diríjanse a zoom.us en el navegador o abran la aplicación de Zoom. Luego, hagan clic en el botón de “Unirse a una reunión” o de “Unirse” e ingresen la ID y el código de acceso. Si se solicita, escriban el nombre como quieran que se los llamen.■

[image: ]Esto los llevará a la sala de espera. Solo quería qué vieran cómo se ve. Cuando estén listos para que les permita ingresar a la reunión, levanten la mano y les permitiré ingresar.■

· Bríndeles tiempo suficiente a todos para unirse a la reunión y permítales ingresar cuando estén listos. Asegúrese que los facilitadores estén disponibles para ayudar.
· Procederé a explicarles algunos de los botones y secciones que verán en pantalla. Esto es solo como práctica, así que siéntanse libres de hacer clic en cualquier elemento que vean. No se romperá.
· Los botones más utilizados son los de video y audio. Podrían estar ubicados en el extremo inferior izquierdo. Activarán y desactivarán el video y el audio que están transmitiendo. Si desactivan el video y el audio, nadie podrá verlos ni escucharlos, pero ustedes sí podrán escuchar y ver al resto.
[image: ]Como estamos manteniendo el volumen desactivado, no podrán escuchar nada. Intenten hacer clic en esos botones solo para activarlos y desactivarlos.■

· La mayoría de las personas mantiene el audio desactivado a menos que estén hablando o a punto de hablar. Esto reduce el ruido de fondo que puede generar distracciones.
· Si es posible observar una línea roja que atraviesa el botón, están desactivados. De lo contrario, asumimos que están activados.
· En general, cerca de estos botones, podrán ver otros, esto incluye botones que dicen “Participantes” y “Chat.”
[image: ]  Hagan clic en “Participantes” para ver el listado de quién más participa en la reunión. ■

· Si cometieron un error o desean cambiar su nombre, pueden hacerlo ubicándose sobre su nombre en el listado de participantes y haciendo clic en el botón de “Más” que aparece.
Hagan clic en “Chat” para ver la conversación en forma de texto entre los participantes.■
■

Normalmente, si escriben un mensaje aquí y presionan “Enter” se enviará a todos. Intenten enviar un mensaje para decir hola a todos.
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· A veces, pueden enviar un mensaje directamente a una persona. Siempre pueden ver a quién irá dirigido el mensaje mirando el recuadro en gris que se encuentra cerca de la palabra “Para.”
· Si desean ocultar el listado de participantes o el chat, solo hagan clic en los botones nuevamente. O si se encuentran en modo de pantalla completa, pueden hacer clic en la x que se encuentra en la esquina más cercana.
[image: ]Intentemos cambiar el número de personas que podemos ver en la pantalla. Busquemos el botón que diga “Ver.” Podría encontrarse en el extremo superior derecho de la pantalla.■

[image: ]Hagan clic sobre este botón y luego elijan “Ver Orador” para ver solo una persona a la vez. Hagan clic en “Ver Galería” para ver muchas personas.■

· Si están utilizando Ver Galería, es posible que no puedan ver a todos. A veces, pueden hacer clic en la flecha que se encuentra a la izquierda y la derecha de la pantalla para ver más personas.
· Con frecuencia, las reuniones se graban. El organizador de la reunión tendrá una copia del video para compartir o no con el resto.
· A veces, recibirá un mensaje en una ventana de diálogo que les indicará que la reunión se está grabando. Ustedes podrán ver si la reunión se está grabando si pueden observar un círculo de color rojo, en general, en el extremo superior izquierdo de la pantalla.
· Si no desean ser grabados, pueden abandonar la reunión o solo mantener el audio y el video desactivados.
· Generalmente cualquiera puede descargar el chat de texto y no recibirán notificación de que alguien guardó el chat, así que nunca escriban nada que no deseen que se grabe.
· ¿Alguien tiene preguntas sobre cómo utilizar estas funciones de Zoom?
· Cuando lleguemos al descanso al final de la clase, pueden regresar a Zoom y practicar estas funciones, asegúrense de que el audio funcione o hagan las preguntas que puedan tener.
· Ahora, vamos a hablar un poco sobre las videoconferencias en general, así que pueden abandonar la reunión haciendo clic en el botón “Abandonar” de color rojo, que suele encontrarse en el extremo inferior derecho, y cerrar los dispositivos.

[image: ]Debate sobre Videoconferencias■

Preguntas para Debatir: Asegúrese de escuchar las opiniones de los estudiantes y de los adultos.
· ¿Qué les gusta de las videoconferencias?
· ¿Cuándo preferirían una videoconferencia y no una reunión en persona?
· ¿Cuándo preferirían una reunión en persona?
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· Piensen en una buena experiencia que hayan tenido con una videollamada. ¿Qué hizo el organizador de la reunión, o los demás participantes, para que fuera buena?
· Piensen en una mala experiencia que hayan tenido con una videollamada. ¿Qué hubieran hecho mejor?
· ¿Alguna vez tuvieron problemas para prestar atención o mantener la atención en una videollamada? ¿Por qué creen que sucedió eso? ¿Qué les hubiera ayudado a mantener la atención?
· Hablamos sobre mantenernos silenciados cuando no estamos hablando. Esa es una de las “reglas no escritas” que muchas personas tienen en cuenta durante las videollamadas. ¿Han advertido alguna otra “regla no escrita” en algunas de las videollamadas en las que han participado?
» (P. ej., utilizar el botón de “mano levantada” para hablar, en algunas reuniones todos tienen el video activado para mantener la participación, escribir en el chat si tienen alguna pregunta en lugar de interrumpir al orador.)
· ¿Tienen algún otro comentario acerca de la comunicación mediante videollamadas en línea que les gustaría compartir?

Descanso | 10 minutos

Características generales de las redes sociales | 10 minutos
(Características Generales de la Presentación de las Diapositivas y Debate)
Conceptos Básicos sobre las Redes Sociales
· Ahora, dedicaremos algunos minutos a hablar sobre las redes sociales. Es posible que sus estudiantes no estén utilizando las redes sociales ahora, pero es muy probable que en algún punto lo hagan, y apuesto a que ellos saben un poco más acerca de ellas.
· Vamos a ver los distintos tipos de redes sociales, algunos recursos que les ayudarán a comprender la manera en la que cambian, y algo de investigación acerca de la manera que afectan a los estudiantes hoy en día.
· Primero, hablemos sobre las palabras redes sociales.
· Por cada palabra, pídale a un estudiante que explique qué significa en sus propias palabras. Luego, brinde la definición provista.
· Las redes sociales son una forma de comunicación en línea que permite a los usuarios generar y compartir un contenido. Básicamente, un sitio web o aplicación que permite compartir mensajes, imágenes o videos con personas o grupos de personas.
· La diapositiva muestra los logotipos de MUCHAS plataformas de redes sociales, o sitios web que incluyen elementos de redes sociales. Como los sitios web y las aplicaciones se encuentran en constante cambio, vamos a hablar sobre los conceptos básicos de sitios web generales y no de los específicos.
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· Amigos o seguidores son personas que verán el contenido que compartimos en las redes sociales. Dependiendo de su configuración de privacidad, es posible que deba darles permiso para que sean sus amigos o seguidores.
· El perfil es la parte de la cuenta que otros pueden ver.
· Las configuraciones de privacidad son diferentes en cada plataforma de red social, pero, en general, podemos elegir que un perfil sea ampliamente público o privado. Perfiles Privados habitualmente significa que solo las personas que aceptamos pueden ver lo que compartimos. Si el perfil es público, cualquier persona puede ver lo que compartimos. Esto es algo que pueden cambiar en la configuración.
· Un post (publicación) en general, se refiere al contenido que compartimos abiertamente, ya sea con su lista de seguidores en una cuenta privada o con cualquier persona en línea en una cuenta pública.
· Los mensajes directos comparten contenido con otra persona o con unas pocas personas que elijamos. Es similar a un mensaje de correo electrónico o a un mensaje de texto. En la mayoría de las redes sociales, cualquier persona puede enviarnos un mensaje directo, incluso si la cuenta es privada. Los mensajes de personas que no son amigos podrían ir a una bandeja de entrada separada, pero es posible recibirlos.
· Bloquear y denunciar son herramientas que permiten a los usuarios reaccionar ante una actividad inapropiada en una red social.
· Bloquear evita que alguien se contacte con nosotros o no le permite ver nuestro perfil.
· Denunciar a alguien hará que la compañía de la red social investigue la actividad del usuario y posiblemente suspenda su cuenta. Hablaremos más sobre estos temas durante nuestro taller de seguridad y protección que se llevará a cabo en la primavera, pero es bueno ser conscientes de que contamos con estas opciones.
· ¿Alguien tiene alguna pregunta acerca de los términos redes sociales o las redes sociales en general, que les gustaría preguntarme a mí o entre ustedes?

Los Adolescentes y las Redes Sociales
· [image: ]Junto a su compañero (pareja de adulto y estudiante), tómense un par de minutos para mirar y conversar sobre esta infografía basada en una investigación que se realizó recientemente: http://bit.ly/ tsmfacts■

Pregunta para Debatir: ¿Les sorprendió algo de esto? Adultos, ¿les hace repensar su percepción de la forma en que su estudiante utilizará las redes sociales? (Asegúrese de hacer hincapié en que algunos de los efectos en los estudiantes son positivos.) Estudiantes, ¿creen que estas cosas podrían ser verdad de otros estudiantes aunque no sea verdad para ustedes?
· Este sitio web, Common Sense Media, ha reunido un listado de las formas en que ustedes pueden reaccionar ante la información que encontraron durante esta investigación. El enlace también se encuentra en el material entregado. http://bit.ly/tsmadvice (Si el tiempo lo permite, puede discutir parte de este artículo.)
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Es bueno ser amable | 5 minutos
Adaptado de Google’s Be Internet Awesome Curriculum en CC BY 4.0
(Debate en Grupo)
· Para nuestra siguiente actividad, vamos a utilizar “Sé Genial en Internet (Be Internet Awesome)” de Google.
· [image: ]Hablemos un poco sobre las maneras en que nos comunicamos.■

Pregunta para Debatir: ¿Cómo se comunican ustedes con las personas cuando no es cara a cara? Piensen en todas esas formas en que han dicho que se comunican. ¿Alguna vez han sentido que se los ha malinterpretado cuando se comunicaron en línea? ¿Por qué piensan que podría ser sencillo malentender un mensaje de texto?
· Esta actividad nos ayudará a pensar en tomar buenas decisiones sobre cuándo y cómo comunicarnos en línea.
· Veamos algunos mensajes de texto y decidan qué pensamos que significan.
· Pídale a un estudiante que lea el mensaje en voz alta con el tono que consideran ha sido la intención del remitente.
· ¿Alguien piensa que puede sonar de manera diferente?
· Pídale a uno o dos estudiantes distintos que lean el mismo mensaje con un tono diferente.
· [image: ]Pregunte al grupo de qué manera probablemente interpretarían el mensaje si lo recibieran. Métodos para Preguntar: levantar la mano, ponerse de pie cerca del estudiante que realizará la pregunta o utilice una herramienta tecnológica interactiva como Poll Everywhere o Plickers.■

Después del último mensaje, realice las siguientes Pregunta para Debatir:
· ¿Que advierten en los diferentes tonos de voz?
· ¿Cómo creen que podrían asegurarse que la otra persona que reciba el mensaje sepa lo que queremos decir?
· Cuándo podrían decidir NO usar un mensaje de texto para comunicarse

Compartir con Cuidado | 10 minutos
Adaptado de Google’s Be Internet Awesome Curriculum en CC BY 4.0
(Actividad y Debate en Grupo)
[image: ]De todos modos, ¿de quién es el perfil?■

Pregunta para Debatir: ¿Cuántos de ustedes, estudiantes, piensan que tendrán una cuenta en una red social antes de graduarse de la escuela secundaria?
· Aunque no tengan una ahora, imaginen que tienen una cuenta en una red social.
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[image: ] Pregunta para Debatir: ¿Qué se puede aprender de alguien a partir de su cuentaen una red social?
■

· Vamos a mirar algunas publicaciones de tres cuentas y veamos qué podemos aprender.
· Asigne un perfil a cada familia.
· Tómense unos minutos para leer las publicaciones de esta persona y escriban una descripción que responda a la pregunta: ¿Quién piensan que es esta persona?
· [image: ]Comenzando con el primer perfil, haga que una familia comparta sus observaciones sobre los perfiles, luego repase la información adicional proporcionada en la siguiente diapositiva. Repita este paso con cada perfil.■

Pregunta para Debatir: ¿Hubo cosas que malentendieron o no sabían sobre su perfil? ¿Por qué?
· Cuando vemos que las publicaciones, los comentarios y las fotografías de las personas, hacemos conjeturas sobre ellos que no siempre son correctas, especialmente si no los conocemos. Eso es porque los estamos viendo en línea, que es solo una parte de quienes son y de qué les importa. Podría también tratarse de una persona que solo simula ser o es algo que están sintiendo solo en el momento en que lo publican. Realmente no podemos saber quiénes son o cómo se sienten en realidad hasta que los conocemos en persona, e incluso en ese caso, ¡toma tiempo!

¿Cómo nos ven los demás?
· Ahora hagamos un intercambio para pensar sobre lo que otras personas podrían ver en nuestras propias redes sociales.
[image: ] Pregunta para Debatir: ¿Quién verá lo que publican en línea?■

· Lo que publicamos en línea podría perdurar más de lo que pensamos, y más gente de la que esperamos podría terminar viendo las publicaciones. Echemos un vistazo a estos mismos perfiles desde de perspectiva de otra persona.
· Asígnele un papel a cada persona o cada grupo.
· Imaginen que están en el papel que se les ha asignado. Miren estos perfiles nuevamente e imaginen qué pensarían sobre la persona que está realizando estas publicaciones. Respondan estas preguntas:
· ¿Qué es importante para ustedes como padre, director, entrenador, amigo/a, etc.?
· ¿A qué conclusiones pueden llegar con respecto al personaje?
· ¿Cómo utilizarían esa información?
· ¿Qué información consideran que al personaje no le gustaría que vieran?
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· Invite a que cada grupo comparta sus comentarios.
· Diferentes personas pueden ver la misma información y sacar distintas conclusiones. No asuman que las personas en línea los verán de la misma manera en que ustedes consideran que lo harán. La información que publican en línea puede permanecer allí por mucho tiempo, incluso cuando no hubiera sido su intención, de modo que no sabemos quién la verá en el futuro.

No caigas porque es falso, Características Generales del Spam (correo no deseado) | 8 minutos
Adaptado de Google’s Be Internet Awesome Curriculum en CC BY 4.0
(Actividad y Debate en Grupo)

· Lo último que vamos a tratar hoy es qué tipo de mensajes deberían estar en la carpeta de Correo no deseado (Spam).
· Seguramente habrán visto la carpeta de Correo no deseado en su cuenta de Gmail.
· Cuando tenemos una dirección de correo electrónico, solemos recibir mensajes de personas que no conocemos, y también recibimos llamadas de teléfono de personas que nos quieren vender algo o correspondencia basura en nuestro correo.
· En general, las bandejas de entrada cuentan con un filtro que intenta capturar el correo basura (junk) y los fraudes (scams) que llegan a nuestra dirección de correo electrónico y los traslada a la carpeta de Correo no deseado (Spam). Pero esto no es perfecto. En algunas ocasiones, no captura el correo basura y accidentalmente los dirige con los mensajes reales.■

[image: ]Pregunta para Debatir: ¿Por qué alguien a quien no conocen podría enviarles un mensaje? ¿Qué tipo de mensajes de correo electrónico podrían encontrar en su carpeta de Spam (Correo no deseado)? ¿Alguna vez han visto un mensaje que parece ser falso? (P. ej., vender algo, tratar de engañarlos para obtener información como su cuenta bancaria, instalar un virus en su computadora.)
· Un virus o malware es una parte de un software diseñado para atacar su computadora. Puede dañarla o enviar información desde la computadora hacia otra persona. Abrir un mensaje de correo electrónico, un enlace o un archivo podría instalar un virus de modo que siempre tengan cuidado cuando hagan clic.
· Denominamos phishing a cuando alguien en línea intenta engañarlos para que le brinden información o instale un virus en su computadora. Utilizan un mensaje tonto para pescar algo de ustedes.
· Algunos ataques de phishing son obviamente falsos. Otros pueden ser astutos y realmente convincentes.
· Existen algunas formas para determinar si un sitio web o un mensaje es real o falso.
· Algunas organizaciones les informarán que han verificado que un sitio web es seguro agregando una insignia de seguridad como los que presentamos (en la diapositiva).
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· Cuando vean un enlace o una dirección URL, asegúrense que es lo que esperan y no uno que sea similar. ¿Cuál de los siguientes es correcto?
· ¿Los sitios web o mensajes de correo electrónico se parecen a otros sitios profesionales que han visto o se ven sospechosos o no deseados? En general, los avisos aparecen de manera espontánea solo en sitios web no confiables, por ejemplo.
· Solo deberían compartir sus contraseñas e información personal en sitios web seguros, que en la barra de direcciones muestran “https” y un candado de color verde. Ustedes mismos pueden determinar si esta URL es sospechosa, también.
· Si un sitio web o un mensaje les ofrece algo que es gratuito o demasiado bueno para ser verdad, debe ser una alerta roja. Busquen en la letra chica, que les informará que es una trampa.
· (Opcional) Haga circular el material “No muerda el anzuelo del phishing”.
· Analicen cada ejemplo juntos.
· Real. El mensaje de correo electrónico le pide al usuario que se dirija al sitio web de la compañía y que inicie sesión en la cuenta de la misma, en lugar de brindar un enlace en un mensaje de correo o pedirles que envíen en mensaje de correo con sus contraseñas (los enlaces pueden enviar a los usuarios a sitios web maliciosos).
· Falso. URL sospechosa y no segura.
· Real. Advierta la presencia de https:// en la URL.
· Falso. Oferta sospechosa a cambio de datos bancarios.
· [image: ]Falso. URL no segura y sospechosa.■

Pregunta para Debatir: Entonces, ¿qué harían si accidentalmente se vieran embaucados por un mensaje falso?
· Todo lo anterior.
· Cuando estén en línea, manténganse atentos a los ataques de phishing y a las personas que no son quienes dicen ser, y si resultan ser engañados, asegúrense de informarlo de inmediato a un adulto de confianza.

Práctica sobre Phishing y Cierre | 12 minutos
(Actividad a su Propio Ritmo y Encuestas al Salir)
· Para cerrar el día, tenemos un listado de tareas en pantalla. Cuando finalicen, pueden retirarse.
· Primero, realicen el cuestionario de phishing para verificar sus habilidades: phishingquiz.withgoogle.com. Haremos la primera pregunta juntos en unos minutos.
· Luego, verificaremos los recursos para al aprendizaje continuo en el material que le entregamos a los adultos hoy.
Visiten al menos uno de los enlaces.
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· Por último, cada uno de ustedes debe completar la encuesta al salir.
[image: ]De modo que diríjanse a phishingquiz.withgoogle.com ahora y haremos la primera pregunta juntos.■

· No es necesario que utilicen sus nombres y direcciones de correo electrónico reales. No es importante.■

[image: ]Preguntas para Debatir:
· ¿Qué tipos de preguntas se harían para determinar si este es un mensaje de correo electrónico real?
· ¿Qué es lo primero que miran? (de quién proviene)
· ¿Conocen a Luke Johnson? Digan que sí.
· ¿Esta es su dirección de correo electrónico?
· ¿Esperarían que les esté enviando este archivo?
· Si la respuesta es afirmativa, lo conocen y este es un archivo que podría enviarles, ¿cómo deciden si van a hacer clic en este enlace? (ubiquen el cursor para ver adónde los lleva el enlace)
· ¿Es realmente Google Drive o se parece mucho?
[image: ]  Elijan “legítimo” o “phishing” y vean lo que dice.■

· Es un mensaje de phishing. Ubiquen el cursor sobre el enlace y verán una URL parecida. Las URL de Google generalmente no incluyen guiones antes de .com. Si no están seguros, deberían ir directamente Google Drive, elegir un archivo propio y ver cómo es la URL para compararlas.
· Continúen y prueben con el resto de las preguntas ustedes mismos. Hágannos saber si tienen alguna pregunta al respecto o si necesitan algo más a medida que finalizan y se retiran.
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