


Privacidad y Seguridad en Línea
Primeros pasos para que todos estemos más seguros en línea



1. Tener cuidado con los sitios que se visitan.

· Solo visite sitios web y enlaces en los que confíe.

· [bookmark: _GoBack][image: ]Verifique las direcciones URL utilizando www.transparencyreport.google.com/safe-browsing/search
· Busque el ícono del candado en la barra de direcciones para determinar si un sitio web es seguro antes de ingresar contraseñas, información personal o información financiera.
· Practique evaluando enlaces en https://phishingquiz.withgoogle.com
2. Tener cuidado con lo que se comparte.

· El contexto es importante.
· [image: ]Privacidad: proteger información que no desea que otros vean.
· Seguridad: proteger información importante para que otros no la utilicen sin permiso 
· Ajuste la configuración de la privacidad y los permisos de las aplicaciones con frecuencia para otorgar los permisos mínimos necesarios. Verifíquelos a menudo.
3. Hacer más difícil el trabajo de los chicos malos.


· [image: ]Descargue las actualizaciones de inmediato.
· Reaccione sin apuros y sospeche.
· Utilice una contraseña que sea difícil de adivinar y fácil de recordar.
· Practique la elección de contraseñas: https://howsecureismypassword.net







· No utilice la misma contraseña para distintas cuentas importantes.
· [image: ]¿Desea ir un paso más allá? Aprenda sobre administrador de contraseñas.
· ¿Qué es un administrador de contraseñas? http://bit.ly/2VH9iFv, http://bit.ly/32Me9qB
· Cómo utilizar el administrador de contraseñas de Google: http://bit.ly/2PLN5T3
· Cómo configurar un administrador de contraseñas (que no sea de Google): http://bit.ly/2x9q6Ll

Rastreo Digital y Cookies:

· Cómo Entender las Cookies en el Rastreo Digital http://bit.ly/3cvbxBJ
[image: ]Más información acerca de cookies y rastreo http://bit.ly/gcfcookies■

· Más información acerca de cómo proteger sus datos
https://ssd.eff.org

Protección de los Estudiantes en Línea:


· Rastrear y limitar la actividad en línea
· [image: ]A veces, ayuda navegar en el historial, los filtros y las cuentas con control 
parental. Funcionan mejor si todos los interesados están de acuerdo.
· Obtenga más información ingresando a http://bit.ly/pccsm
· Comprenda la actividad en línea https://www.commonsensemedia.org
· Hable sobre la actividad en línea
· Los Acuerdos Familiares sobre Redes Sociales podrían ayudar a acordar los límites.
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