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Sesión 7 Guía para el Instructor
Seguridad y Privacidad en Línea - Grupo Combinado


Grupo Combinado
DESCRIPCIÓN GENERAL 
Sesión 7 - Seguridad en Internet




Duración de la Sesión
(1 hora 55 minutos incluyendo un descanso de 10 minutos)

Descripción
Cuando se trata de Internet, la seguridad es una preocupación clave y no siempre es fácil de comprender. En esta sesión, hablaremos sobre cómo proteger su información, sus cuentas y a ustedes mismos mientras utilizan Internet, así como la manera en que podemos ayudar a que Internet sea un lugar más seguro para todos. Esto incluye debates sobre contraseñas, configuración de cuentas y la forma en que todos pueden utilizar Internet de acuerdo a su edad.

Objetivos
Los participantes podrán:

· Identificar los riesgos de las actividades en línea.
· Evaluar la seguridad de visitar una dirección URL.
· Encontrar y elegir una configuración de privacidad común.
· Crear contraseñas seguras.
· Considerar la huella digital obtenida mediante seguimiento digital.

Los adultos podrán:

· Analizar el uso del dispositivo y sus límites con los estudiantes.

Los estudiantes podrán (Estándares 3a, 3b, 3d de la Sociedad Internacional para la Tecnología en la Educación, (del inglés, ISTE):
· Iniciar conversaciones con los adultos sobre situaciones en línea.
· Utilizar las herramientas de bloquear y denunciar en línea.
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Preparación
· Imprimir:
· Material para los adultos (uno por adulto)
· Acuerdos Familiares sobre las Redes Sociales (uno por familia)
· Opcional: Actividades para imprimir En Caso de Duda, y Repórtelo.
(También aparece en diapositivas)

· Personalice las diapositivas con la contraseña del Wi-Fi y cualquier anuncio relevante.

Justo antes de la Sesión
· Abra la presentación de las diapositivas en la computadora.
· Coloque la hoja de registro cerca de la entrada.
· Hable con los facilitadores asistentes sobre cómo le gustaría que circulen entre los participantes y respondan preguntas individuales. Responda cualquier pregunta que tengan sobre la sesión.
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Sesión 7 - Seguridad en Internet


Llegada | 10 Minutos
Todos los participantes deben registrarse. Utilice este tiempo para asegurarse que cada familia haya traído su dispositivo, que puedan iniciar sesión en el mismo, verificar si está cargado o conectarlo a un tomacorriente, y conectarlo al Wi-Fi.

Presentación y Agenda | 5 minutos
Presente a los facilitadores que están presentes. Establezca las expectativas para la comunicación durante la sesión. Describa el cronograma para la sesión y sus objetivos.

Presentaciones de los Participantes y Actividad para Romper el Hielo | 8 minutos
Invite a que cada participante se presente y responda la pregunta a debatir a medida que realicen su presentación.

· Pregunta para Debatir:
»	¿Qué hacen o evitan hacer para protegerse en línea?

Primeros Pasos para Proteger Cuentas y Dispositivos | 30 minutos
(Características Generales de la Presentación de las Diapositivas y Actividades en Grupo)

· ¿Cuál es el riesgo?
· Debate evaluación del riesgo con distintas actividades en línea y los tipos de cosas que estarían en riesgo.
· Tengan Cuidado con los Sitios Que Visitan
· Actividad: Verificar si un sitio web es seguro haciendo clic en el ícono que se encuentra en la barra de direcciones.
· Palabras Clave: sitio web seguro, malware, enlaces similares
· Actividad: Visiten transparencyreport.google.com/safe-browsing/search
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· Tengan Cuidado con lo Que Comparten
· Actividad: Decidir qué contexto (sitios web) es aceptable para qué información.
· Debatir sobre cómo encontrar y entender las configuraciones de seguridad comunes.
· Preguntas para Debatir:
»	¿Qué configuraciones consideran importantes para su privacidad y seguridad? ¿Con qué frecuencia verifican sus configuraciones de privacidad?
· Palabras Clave: privacidad vs. seguridad, configuraciones de la cuenta, servicios de ubicación, etc.

· Hagan que Sea Más Difícil para la Gente Mala
· Conversen sobre las actualizaciones de los software, cómo evitar las reacciones emocionales y las contraseñas.
· Preguntas para Debatir:
»	¿Qué creen que hace que una contraseña sea segura? ¿Cuántas contraseñas diferentes utilizan?
· Actividad: Prueben howsecureismypassword.net
· Preguntas para Debatir:
»	¿Cuánto le tomaría a la computadora de un hacker descifrar sus contraseñas? ¿Qué sucedería si agregan una palabra o un símbolo más?

Descanso | 10 minutos

Seguimiento Digital y Cookies | 18 minutos

· Video: Cómo Entender el Seguimiento Digital (Understand Digital Tracking) de GCF Learn Free
· Actividad: Lluvia de ideas sobre datos digitales generados por el Día Digital de Daisy.
· Preguntas para Debatir:
»	¿Hay algo que Daisy hace que podrían evitar porque no vale la pena generar los datos digitales? ¿Tienen alguna sugerencia para Daisy sobre cómo proteger su privacidad?
· Demostración: Cómo visualizar las cookies recolectadas por un sitio web.
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Cómo Proteger en Línea a los Estudiantes | 12 minutos
(Características Generales de la Presentación de las Diapositivas y Debate en Grupo)
Repase las opciones para ayudar a mantener a los estudiantes seguros en línea, desde controlar y limitar su actividad con un software hasta establecer límites juntos y comprender mejor su actividad en línea.
· Palabras Clave: historial del navegador, filtros
· Preguntas para Debatir - Estudiantes:
»	¿Qué piensan acerca de la posibilidad de que los adultos filtren o limiten el contenido que puedan ver en línea o las aplicaciones que puedan utilizar?
»	¿Conocen estudiantes que intentan evadir los límites para el uso de sus dispositivos y de Internet? ¿Por qué creen que lo hacen? ¿Consideran que es una buena idea?
»	¿Creen que podrían beneficiarse si acuerdan ciertos límites en sus dispositivos?
· Actividad: Lea la información acerca de un sitio web o aplicación que su estudiante utilice visitando www.commonsensemedia.com y converse con ellos.

Ser Valientes en Internet (Be Internet Brave) de Google | 12 minutos
(Actividades y Debate en Grupo)
Cuándo Obtener Ayuda (When to Get Help) y Denúncialo en Línea (Report It Online), también adaptados de Google’s Be Internet Awesome Curriculum en CC BY 4.0

· Preguntas para Debatir:
»	Si estuvieran en una cafetería en la escuela o en un juego de básquetbol o en la tienda y vieran algo que podría ser un problema, ¿qué sería algo inteligente que pudieran hacer?
· Material: versiones opcionales de actividades para imprimir de las diapositivas.
· Actividades: Leer situaciones y decidir de qué manera podrían responder junto a su compañero.

Acuerdos Familiares sobre las Redes Sociales | 5 minutos
Las familias analizarán la seguridad en Internet y el Acuerdo Familiar sobre las Redes Sociales de Common Sense Media.
· Material: Acuerdo de Common Sense Media
Cierre | 5 minutos
(Recursos adicionales y encuestas al salir)
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Grupo Combinado
GUION 
Sesión 7 - Seguridad en Internet



Las palabras en itálica son instrucciones y notas para usted, no son para que las lea en voz alta. El texto resaltado indica que los participantes deben completar dichas instrucciones.

Llegada | 10 minutos
· Otorgue algo de tiempo para que los participantes lleguen y se acomoden de modo que todos puedan comenzar juntos.
· Cada participante que llegue debe registrarse (tanto el adulto como el estudiante).
· Utilice este tiempo para asegurarse que cada familia cuente con un dispositivo que se encuentre cargado, conectado a Wi-Fi, y que se haya iniciado la sesión.

Presentación y Agenda | 5 minutos
· Presente a los facilitadores que están presentes.
· Hoy, vamos a hablar sobre seguridad, protección y privacidad en línea.
· Estos pueden ser temas importantes y complicados, pero al finalizar la sesión, habrán comprendido algunos conceptos básicos y estarán más preparados para tomar decisiones sobre la manera en que les gustaría utilizar Internet.
· Comenzaremos con algunas estrategias simples para estar más seguros en línea, luego aprenderemos un poco acerca de cómo se recopilan nuestros datos y se les da seguimiento en línea. Finalizaremos considerando algunos temas a los que se enfrentan los usuarios jóvenes de Internet.

Presentaciones y Actividad para Romper el Hielo | 8 minutos
· Antes de comenzar, presentémonos en caso de que no hayamos estado juntos antes. Así que, por favor, digan su nombre y respondan esta pregunta:■

[image: ]Pregunta para Debatir: ¿Qué hacen o evitan hacer para protegerse en línea?
· Responda esta pregunta y mencione su nombre como ejemplo.
· (p. ej., siempre cierro la sesión de mis cuentas cuando dejo de utilizar una computadora compartida)
· Existen tantas maneras de protegerse en línea, y algunas funcionan mejor
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que otras.
· Hoy vamos a hablar sobre algunas elecciones inteligentes y algunos buenos hábitos que pueden utilizar para estar más seguros en línea y proteger su privacidad.

Primeros Pasos para Proteger Cuentas y Dispositivos | 30 minutos
(Características Generales de la Presentación de las Diapositivas y Actividades para el Grupo)

¿Qué se pone en riesgo?
· Tomémonos un segundo para pensar acerca de qué se pone en riesgo cuando utilizamos Internet.
· Casi todo lo que hacemos genera riesgos. Leer un libro nos pone en riesgo de cortarnos con el papel. Comer nos pone en riesgo de probar algo que no está en buenas condiciones.
· Comprender los riesgos nos ayuda a decidir qué riesgo vale la pena correr y qué actividades evitar porque los riesgos son demasiado altos.
· Sabemos que los tiburones viven en el océano, pero sé que el riesgo de un ataque mientras nado en la playa es bajo, de modo que no tengo problemas en nadar allí. Sin embargo, si alguien me invitara a nadar en un tanque de tiburones hambrientos, probablemente diría que “no” porque los riesgos serían mayores.
· Hemos dividido los riesgos de utilizar Internet en cuatro categorías de cosas que podrían poner en peligro nuestra actividad en línea:
· La computadora (dispositivos) podría verse comprometida,
· La información personal podría compartirse de manera inapropiada (privacidad),
· La información sobre finanzas podría ser robada (dinero),
· El bienestar físico y psicológico podría verse perjudicado (salud).
· Pensar en los riesgos de utilizar Internet puede ser desalentador, pero existen algunas cosas simples que podamos hacer para que el uso de Internet sea menos riesgoso de modo que puedan continuar utilizando Internet con todos sus beneficios.

Tengan Cuidado con los Sitios Que Visitan
· Primero, como sucede en la vida real, es importante tener cuidado con el lugar que visitan en línea.
· Saber un poco acerca del sitio web que están visitando les ayudará a decidir qué es seguro hacer y qué deberíamos evitar.
· Por ejemplo, es seguro visitar algunos sitios web pero no es seguro compartir su información allí.
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· Si no se muestra un ícono con forma de candado en la barra de URLs, entonces no deben ingresar ninguna contraseña, números de tarjetas de crédito ni información personal.
· En algunas ocasiones, pueden aprender sobre la seguridad del sitio web haciendo clic en el ícono que se encuentra allí, ya sea en forma de candado o no.
[image: ]Intenten hacerlo ahora. Abran un navegador, visiten un sitio web y hagan clic en el ícono que se encuentra a la izquierda de la URL.■

· El ícono con forma de candado y la calificación de “seguro” significa que pueden compartir contraseñas, etc. Si no muestra el ícono de un candado, podría ser seguro visitar este sitio web pero no compartir información sensible.
· Otros sitios web no son seguros y no debemos visitarlos. Los sitios web con comentarios negativos pueden instalar software malicioso en la computadora.

Tengan Cuidado con los Sitios Que Visitan: Malware
· Si asistieron al taller de Comunicación en Línea, recordarán la palabra que utilizamos: malware.
· Malware es un término general para un software diseñado para atacar su computadora, como los virus de las computadoras.
· Puede dañarla o recoger información desde nuestra computadora o enviarla de nuestra computadora a la de otra persona.
· Abrir un mensaje de correo electrónico, un enlace o un archivo podría instalar un virus de modo que siempre tengan cuidado cuando hagan clic.

Tengan Cuidado con los Sitios Que Visitan: URLs y enlaces que se ven similares

· Si están familiarizados con el sitio web que planean visitar, asegúrense de que no estén haciendo clic accidentalmente en una dirección URL de aspecto similar. También hablamos sobre esto en nuestro taller de comunicación.
· Las direcciones URL de aspecto similar son enlaces de sitios web falsos que se leen muy similares a las URL reales. Son una táctica que se utiliza para engañarnos y hacernos pensar que estamos visitando un sitio web que conocemos y confiamos, cuando no lo es.
· En algunas ocasiones, los enlaces se ven de esta manera: les pedirán que hagan clic en un botón o en una palabra que no muestra la URL.
· Ustedes pueden ubicar el cursor sobre el enlace o el botón para ver la URL destino. También verifiquen aquellas que se parecen mucho.

Sesión 7 Guion | 3 de 13
Kit de Herramientas de NC para Digital Readiness



· Una forma de evitar enlaces sospechosos para sitios web con los que estén familiarizados es escribir la URL que conocen directamente en la barra de direcciones o utilizando un buscador, en lugar de utilizar el enlace. ¡Mejor prevenir que lamentar!
· Si no han intentado responder el cuestionario sobre phishing, es fantástico para practicar ubicar el cursor sobre los enlaces y detectar las URL similares. La URL para el cuestionario se encuentra en el material entregado.

Tengan Cuidado con los Sitios Que Visitan: URL que no les resultan familiares
· Si una dirección URL no les resulta familiar y desean determinar si es segura o no antes de visitarla, pueden obtener más información en el Informe de Transparencia de Google.
[image: ]Visiten transparencyreport.google.com/safe-browsing/search y escriban la URL del sitio web que desean utilizar.■

· Esta es una herramienta que analiza los sitios web para determinar la presencia de malware. Realizar búsquedas en URL desconocidas en este sitio podría advertirles antes de que visiten accidentalmente un sitio web con malware.

Tengan Cuidado con lo Que Comparten
· Ahora, imaginemos que han aprendido todos estos métodos, son muy cuidadosos y solo visitan sitios web seguros. Compartir demasiado puede causarles problemas incluso en los sitios en los que confían.
· Todos tienen una idea diferente sobre qué debería ser privado en línea, y está bien. Lo más importante es pensar en el contexto en el que se comparte esa información.
· Si están en un sitio web seguro para pacientes del hospital, es seguro compartir información médica personal. Es posible que no deseen compartir la misma información en una publicación en Facebook.

Tengan Cuidado con lo Que Comparten: Actividad sobre Compartir o no compartir
· Practiquemos, vamos a pensar si nos gustaría compartir información en distintos contextos en línea.
· Pídale a las personas que se ofrezcan a compartir su opinión, tal vez haciendo preguntas, y luego pídales sus comentarios acerca de por qué tomaron su decisión. Recuerden, estas son elecciones personales sin respuestas correctas e incorrectas, solo elecciones más y menos riesgosas. Algunos comentarios se encuentran a continuación para ayudar a la conversación si es necesario. Siéntase libre de agregar los propios:
· ¿Compartirían su número de Seguro Social? en…
· el sitio web seguro del banco: debería ser seguro pero asegúrense que es el sitio web correcto.
· Publicación abierta en las redes sociales: demasiado riesgoso.
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· Publicación en redes sociales solo para amigos/seguidores: riesgoso porque podrían elegir compartirlo adicionalmente o por accidente.
· Mensaje privado o correo electrónico: riesgoso porque podrían elegir compartirlo adicionalmente o por accidente.
· ¿Compartirían su película favorita? en…
· No es demasiado riesgoso en ningún lugar porque no son grandes las consecuencias de que la gente sepa cuál es nuestra película favorita.
· ¿Compartirían su ubicación actual? en…
· El sitio web seguro del banco: debería ser seguro pero no necesario, de manera que es mejor no compartir a menos que exista un motivo.
· Publicación abierta en redes sociales: ¿desean que extraños sepan dónde están ustedes?
· Publicación en redes sociales solo para amigos/seguidores: ¿les preocupa si TODOS los que tengan acceso a la publicación sepan dónde están y dónde no? ¿Cuál es un ejemplo de una ubicación que estaría bien compartir (Estoy en la escuela) y uno que no esté tan bien compartir (esta es mi dirección)?
· Mensaje privado o correo electrónico: consideren con quién lo están compartiendo, con quién el destinatario podría compartirlo, y las consecuencias de que se comparta accidentalmente con otras personas.
· ¿Compartirían su número de teléfono? en…
· el sitio web seguro del banco: debería ser seguro pero asegúrense que es el sitio web correcto.
· Publicación abierta en redes sociales: si el número de teléfono se encuentra asociado a alguna cuenta en línea, se podría utilizar para restablecer contraseñas y acceder a las cuentas.
· Publicación en redes sociales solo para amigos/seguidores: recuerden, también podrían compartirlo.
· Mensaje privado o correo electrónico: la mejor opción.

Tengan Cuidado con lo Que Comparten: Configuración de la Privacidad
· También deberían pensar en la información que pueden estar compartiendo involuntariamente.
· Cuando hablamos un poco acerca de las redes sociales en los talleres de comunicación, tratamos la diferencia entre los mensajes y perfiles públicos y privados. Ustedes pueden controlar cuán privada o pública es parte de su información en la configuración de sus cuentas de redes sociales.
· En pantalla encontrarán algunas configuraciones de cuentas y opciones de permiso para aplicaciones para Facebook.
[image: ] Preguntas para Debatir:■

· ¿Qué configuración consideran importantes para su privacidad y seguridad?
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· ¿Qué piensan acerca de la configuración para publicidad? ¿Qué podrá hacerlos decidir a desactivar los anuncios personalizados?
»	No todas las configuraciones de privacidad están relacionadas con la seguridad. En ocasiones, son una preferencia personal sobre cuánta información deseamos compartir.
· ¿Les gustaría que Facebook pueda acceder a la información sobre dónde se encuentran?
»	La configuración de la ubicación se refiere a los datos de geolocalización del GPS de su dispositivo móvil. No afecta si eligen compartir la información acerca de dónde se encuentra, como si escribieran un mensaje diciendo que están haciendo compras en “Wally-world” sin realmente etiquetar la ubicación del Walmart.
[bookmark: _GoBack]»	Podrían dejarla activada si desean etiquetar el lugar en sus fotos o recibir sugerencias de eventos cercanos. Podrían desactivarla para no compartir involuntariamente su ubicación actual con otros usuarios de Facebook o permitir a Facebook compartir información con los anunciantes en otros sitios web.
· ¿Con qué frecuencia verifican sus configuraciones de privacidad?
»	Cada vez que crean una cuenta o descargan una aplicación, verifiquen los permisos y la privacidad de inmediato. Luego, verifíquenlos en forma periódica.
»	Es una buena idea otorgar los permisos mínimos necesarios para utilizar la cuenta en la forma que prefieran.
» Los sitios web y las aplicaciones podrán cambiar sus políticas de privacidad y permisos y verificarlos les ayudará a mantener el control de su información.
»	La frecuencia con las que los verifiquen y qué comparten depende de sus preferencias y qué tipo de información podrían estar asociando a esta cuenta.
· Si buscan la configuración en una cuenta, busquen el ícono en forma de engranaje. Algunas veces deben hacer clic primero en lo que parece una hamburguesa (las tres líneas) para abrir el menú que incluye la configuración.

Hagan que Sea Más Difícil para la Gente Mala
· La última estrategia para permanecer seguros en línea es hacer un par de cosas que harán que sea más difícil para quien sea intentar acceder a nuestras cuentas o información.

Hagan que Sea Más Difícil para la Gente Mala: Actualizaciones de Software
· Primero, además de mantener actualizada la configuración de la privacidad, mantengan actualizados su software de antivirus, el sistema operativo, el navegador y las aplicaciones.
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· Cuando las compañías toman conocimiento de las debilidades en su seguridad, las solucionan con actualizaciones.
· Así que asegúrense de estar actualizando el software y las aplicaciones cuando se lanzan nuevas versiones.

Hagan que Sea Más Difícil para la Gente Mala: Reaccionen sin apuros y sospechen
· Como hemos hablado en nuestro taller de comunicación, si parece demasiado bueno para ser verdad, tal vez lo sea. Si hay algo malo que podría suceder rápidamente, es posible que alguien esté tratando de asustarlos para que tomen una mala decisión.
· Tómense un momento para pensar con cuidado sobre por qué alguien podría beneficiarse de una acción que le están pidiendo que realicen y qué consecuencias habría si esa acción fuera un error.

Hagan que Sea Más Difícil para la Gente Mala: Generen Buenas Contraseñas
· Y, por último, utilicen buenas contraseñas.
[image: ]  Pregunta para Debatir: ¿Qué creen que hace que una contraseña sea segura?■

· Una buena contraseña es fácil de recordar pero difícil de adivinar.
· Existen algunos softwares que intentan adivinar las contraseñas probando cada una de las palabras del diccionario.
· Las personas interesadas en robar información de una cuenta a menudo tratan de encontrar cuentas más fáciles y evitan las más difíciles. Crear una contraseña un poco más difícil no utilizando palabras comunes puede hacer que nuestra cuenta sea mucho más segura.
· Las contraseñas más largas son más seguras, de modo que utilizar varias palabras juntas puede ser de ayuda.■

[image: ]Pregunta para Debatir: ¿Cuántas contraseñas diferentes utiliza? (Podría intentar averiguar quién tiene las contraseñas más diferentes.)
· Utilizar la misma contraseña una y otra vez significa que todas nuestras cuentas están solo tan seguras como nuestra cuenta más vulnerable. Lo mejor es utilizar diferentes contraseñas, al menos en las cuentas más importantes que guardan la información más sensible.
· Realmente está bien escribir las contraseñas si necesitan recordarlas.
· Si desean estar súper seguros, podrían probar un administrador de contraseñas, que generará contraseñas muy seguras y las recordarán siempre por ustedes. Podrán encontrar información en el material entregado acerca de los administradores de contraseñas, en caso de que estén interesados.
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Hagan que Sea Más Difícil para la Gente Mala: Pruebe su Actividad con Contraseñas
[image: ]  Vayan a howsecureismypassword.net, y escriban una contraseña similar a la de
      ustedes.■

· Por ejemplo, si la contraseña es un nombre de 5 letras, prueben con un nombre de 5 letras.
· [image: ]Seguramente no deseen escribir sus contraseñas verdaderas. Aunque este es un sitio web seguro, siempre es buena idea evitar compartir cualquier tipo de información cuando no sea necesario o útil.•

Preguntas para Debatir: ¿Cuánto le tomaría a la computadora de un hacker descifrar sus contraseñas? ¿Qué sucedería si agregan una palabra o un símbolo más?

Descanso | 10 minutos
Seguimiento Digital y Cookies | 18 minutos
· Ahora que han descansado, vamos a hablar sobre el tema más complicado del día de hoy: cookies y el seguimiento digital.
[image: ]Preguntas para Debatir: ¿Alguna vez han buscado algo en un sitio web y luego ven un anuncio sobre lo mismo en un sitio web diferente? ¿Pueden mencionar ejemplos de cuándo creen que los dispositivos podrían estar recordándoles cosas?■

· Estos podrían ser ejemplos de seguimiento digital, a menudo mediante el uso de cookies.
· Es posible que hayan visto un mensaje en un sitio web pidiéndoles que permitan el uso de cookies antes de continuar y es sencillo hacer clic rápidamente y “aceptar” sin pensar.
· No necesariamente es una elección incorrecta, pero intentaremos comprender un poco más las implicancias de la elección.
· Vamos a ver un video corto para iniciar el debate sobre cookies.
· Mire Comprender el Seguimiento Digital (Understand Digital Tracking) de GCF Learn Free en YouTube.
· Las cookies son otro ejemplo de cuando comparamos los riesgos de usarlas con los beneficios que nos brindan.

Día Digital de Daisy
· Para tener una idea de la manera en la que las compañías pueden obtener información sobre nosotros basándose en el uso que le damos a los dispositivos, pensemos en cuantos datos digitales podríamos crear.
Abran un documento nuevo en su computadora. Levanten la mano si necesitan ayuda con esto.


[image: ]■
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· Conozcan a Daisy. Daisy es una estudiante de la escuela secundaria. Imaginen que es sábado y Daisy tiene un juego de fútbol esta mañana. Después, planea ir a la cafetería, detenerse un una tienda, recoger algo de comida rápida y luego pasar algo de tiempo en línea en su casa.■

[image: ]	En el documento, escriban todos los datos digitales que creen que podría generar durante este día.

[image: ]Piensen tanto en los datos que genera activamente, como publicar una fotografía, como visitar un negocio mientras el GPS del teléfono recoge nuestra ubicación pasivamente.
■


· [image: ]Otórgueles dos minutos a las familias para que completen esta actividad.■

Cada grupo compartirá un punto de su lista. Si comparten un mismo punto, resalten el texto en el documento. Cuando sea su turno, compartan algo que no haya sido resaltado. De acuerdo con el nivel de habilidades de cada grupo, puede hacer una demostración de estas instrucciones.
· Los grupos continuarán rotando y compartiendo hasta que todos los grupos hayan leído su lista completa.
[image: ][image: ]En otra pestaña del navegador, abran http://bit.ly/digdaisy y dedíquenle un par de minutos  a leer sobre los datos que no hemos mencionado.■
■

Preguntas para Debatir: ¿Hay algo que Daisy hace que podrían evitar porque no vale la pena crear el dato digital? ¿Tienen alguna sugerencia para Daisy sobre cómo proteger su privacidad?
¿Cómo se Utilizan los Datos?
· La mayoría de los datos que se recogen de los usuarios se utilizan de dos maneras:
· Para crear una mejor experiencia para el usuario. (Como recordar las preferencias de idioma o qué cosas agregaron al carrito de compras).
· Se vende a los anunciantes.
Visiten uno de estos sitios web (que se muestran en la diapositiva). Elijan uno que podrían utilizar.
 Hagan clic en el candado en la barra de direcciones como ya lo hemos hecho.
Luego elijan “cookies” del desplegable.
Lean los sitios web que están recogiendo información mediante las cookies en este sitio.
· Algunos de ellos son el mismo sitio web, que se utiliza para brindar una mejor experiencia.
· Otros probablemente sean anunciantes, que recogen su información para las compañías que publican anuncios en los sitios.
[image: ]  Pregunta para Debatir: ¿Les sorprende el número de cookies de este sitio?■
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· Trabajar para controlar cuánto se los ha seguido en línea es difícil, y a veces, no es necesario. Pero tener conciencia de que su actividad podría afectar sus interacciones con los sitios web puede ayudarles a comprender su rol en el mundo en línea y proteger su privacidad de la manera que más les interese.
· Si quisieran saber más acerca de cookies, seguimiento digital y cómo obtener cierto control, pueden encontrar recursos en el material que se les entregó hoy.

Cómo Proteger en Línea a los Estudiantes | 12 minutos
(Características Generales de la Presentación de las Diapositivas y Debate en Grupo)

· Una pregunta común que hacen los padres es “¿Cómo puedo controlar lo que mi estudiante hace en línea?”
· Existen dos abordajes diferentes que las personas tienden a utilizar.

Controlar y Realizar el Seguimiento del Uso
· La opción más práctica y técnica es intentar controlar y realizar el seguimiento del uso mediante distintos softwares.
· La mayor barrera es que cualquier herramienta que lo haga es imperfecta y puede ser eliminada o evitada por un estudiante listo, si elige hacerlo.
· Ustedes pueden mirar el historial de navegación en sus dispositivos para ver qué sitios web han visitado, pero siempre existen formas de borrar estos historiales.
· Existen filtros que bloquean ciertos sitios web o aplicaciones. Pueden evitarse, pero eso no significa que no sean útiles. Algunas personas los utilizan para bloquear distracciones como redes sociales y juegos con la intención de ser más productivos. Otras bloquean cierto tipo de contenido que preferirían no ver, revelaciones sobre de programas de TV (spoilers) que todavía no han visto o una celebridad que les resulta desagradable.
Estos métodos funcionan mejor si la persona a la que se le bloqueará el acceso a sitios web acepta las reglas aplicables.
· De modo similar, algunas aplicaciones y dispositivos permitirán que las cuentas principales tengan cierto control sobre las cuentas de los estudiantes, como Apple, Google, y YouTube. Pueden establecer parámetros controlados por la cuenta principal.
[image: ] Preguntas para Debatir - Estudiantes:■

· ¿Qué piensan acerca de la posibilidad de que los adultos filtren o limiten el contenido que puedan ver en línea o las aplicaciones que puedan utilizar?
· ¿Conocen estudiantes que intentan evadir los límites para el uso de sus dispositivos y de Internet? ¿Por qué creen que lo hacen? ¿Consideran que es una buena idea?
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· ¿Creen que podrían beneficiarse si acuerdan ciertos límites en sus dispositivos?

Comprender su Uso
· Existen tantas aplicaciones y sitios web diferentes que a los estudiantes les gusta utilizar y aparecen nuevos todo el tiempo.
· Entender estas aplicaciones y sitios web puede ayudarles a comprender cómo utilizarlos de manera segura.
· Common Sense Media es un sitio web que hemos mencionado anteriormente porque cuenta con distintas herramientas para los padres.
· Presentan comentarios sobre aplicaciones y sitios web y puede ayudarles a comprender los puntos positivos y los posibles riesgos asociados.
[image: ]Visiten commonsensemedia.org y busquen una aplicación o sitio web que el estudiante utilice. Dediquen dos minutos a leer algo de la información y conversemos sobre ella juntos.■


Hablar sobre su Uso.
· La mejor forma de comprender y participar en la actividad en línea del estudiante es hablar con ellos, con frecuencia, sobre el tema.
· En unos minutos, vamos a analizar un acuerdo familiar que les podría interesar utilizar para ayudar a la familia a hablar sobre lo que están haciendo en los dispositivos y qué riesgos vale la pena correr.

Ser Valientes en Internet (Be Internet Brave) de Google: Cuando Dudes, Consulta | 12 minutos
Adaptado de Google’s Be Internet Awesome Curriculum en CC BY 4.0 (Actividades y Debate en Grupo))
Cuándo Pedir Ayuda
· [image: ]Hemos hablado mucho sobre varias cosas que no se deberían hacer en línea, así que ahora hablemos sobre algunas de las cosas que deberían hacer.■

Pregunta para Debatir: Pensemos un segundo en la seguridad fuera de línea. Estudiantes, si estuvieran en una cafetería en la escuela o en un juego de básquetbol o en la tienda y vieran algo que podría ser un problema, ¿qué sería algo inteligente que harían?
· Hablar con alguien de su confianza.
· Denunciar a la persona responsable.
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· Estas son las mismas cosas que deberían hacer si algo que ven en línea no parece estar tan bien, podría ser un problema o los hace sentir incómodos.
· Entregue la versión del material opcional para imprimir “Cuando Dudes, Consulta”.
[image: ]Piensen en la lista de situaciones que aparece en la pantalla. Conversen con el adulto sobre si algunas de ellas les sucedieron y si desearon hablar con alguien de su confianza para obtener ayuda cuando sucedió.■

· Otórgueles algunos minutos para que las familias conversen sobre el tema.
· Habitualmente, cuando utilizamos Internet, lo hacemos solos, de modo que siempre es una buena idea hablar con alguien de confianza en lugar de lidiar con situaciones dudosas solos.
· Si algo en línea los hace sentir incómodos, siempre deben hablar con un adulto de confianza y ellos podrán ayudarlos a comprender.

Denúncielo en Línea, También
· Cuando algo no parece estar bien en línea, otra forma en que podrían reaccionar es denunciarlo a la persona responsable.
· ¿Alguna vez han visto un botón de “denunciar” en un sitio web?
· Si utilizan esta opción, en general se envía un mensaje al administrador del sitio web informando que podría haber un problema. Analizarán el material denunciado y decidirán si hay algo que se deba hacer.
· Por ejemplo, si ven comentarios malos y aterradores en un video de YouTube, pueden denunciarlo. YouTube verificará la actividad del usuario y posiblemente elimine la cuenta. Esto es importante porque podría evitar que el usuario deje comentarios desagradables en el futuro.
· Hablar con alguien de confianza puede ayudarles a tener una mejor experiencia en línea. Denunciar algo en línea puede hacer que Internet sea más seguro para todos.
[image: ]Veamos otros ejemplos. Hablen con el adulto sobre por qué usarían o no herramientas en línea para denunciar algo y si les gustaría hablar con un adulto al respecto.■

· Completar la actividad “¿Debería denunciarlo?” de las diapositivas y en el material opcional para imprimir.
· Siempre, siempre es una buena idea hablar sobre la actividad que realizan en línea con un adulto de confianza. A veces, es importante hacer una denuncia en línea también, para asegurarse que Internet sea un lugar seguro para todos.
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Acuerdos Familiares sobre las Redes Sociales | 5 minutos
· Entregue el Acuerdo de Common Sense Media
· Para nuestra última actividad, vamos a ver los Acuerdos Familiares sobre las Redes Sociales que hemos mencionado con anterioridad.
· Este Acuerdo Familiar sobre las Redes Sociales abarca muchos temas relacionados con los dispositivos y les ayudará a decidir exactamente cómo desean utilizarlos.
· Tómense algunos minutos para conversar sobre cuáles son aquellas partes del acuerdo que le gustaría usar a la familia. Estaremos aquí para responder cualquier pregunta que puedan tener y es posible que deseen utilizar Common Sense Media para investigar un poco también.
· Puede haber personas que no se encuentren aquí, esta noche, que podrían participar en crear acuerdos como este, de modo que pueden elegir no completarlo ahora. Pero pueden continuar y hablar sobre el acuerdo.
· Otórgueles algunos minutos a las familias para que converse sobre los acuerdos. Asegúrese de estar disponible para la consulta pero evite ser invasivo.

Cierre | 5 minutos
(Recursos adicionales y Encuestas al salir)

· Les repito, pueden completar estos Acuerdos Familiares en su casa y utilizarlos como mejor les resulte a sus familias.
· Los recursos del taller de hoy se encuentran en el material que les entregamos. Este es un tema muy importante y siempre hay más para aprender, pero hemos tenido un buen inicio con las conversaciones de hoy.
· Por favor, completen las encuestas al salir y díganos si tienen alguna pregunta.
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